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INTRODUCCION
Este documento busca lograr la implementacién en la industria licorera del cauca
del PLAN DE TRATAMIETO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION y de las mejoras dadas a las politicas de seguridad informética
y comunicacion con lineamientos otorgados por del Departamento de la Funcion

publica en sus estrategias MIPG y GOBIERNO DIGITAL.

El presente plan se elabora con base al Modelo de Seguridad y Privacidad de la
Informacién emitida (MSPI) por MinTIC con el fin de dar a conocer como se realizara
la implementacién y socializacion del componente de Gobierno en linea en el Eje
Tematica de la Estrategia en Seguridad y Privacidad de la Informacion, el cual busca
salvaguardar los datos y activos informaticos de la INDUSTRIA LICORERA DEL

CAUCA, garantizando la seguridad de la informacién.
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1.

OBJETIVO GENERAL

Implementar un PLAN DE TRATAMIETO DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION acordes a las politicas existentes, que

permitan controlar y minimizar los riesgos de seguridad y privacidad de la

informacion relacionada a los procesos de la industria licorera del cauca.

2.

OBJETIVOS ESPECIFICOS:

Determinar el alcance del plan de tratamiento de riesgos de seguridad y

privacidad de la informacion.

Definir los principales activos a proteger en la ILC

Proponer soluciones para minimizar los riegos a los que esta expuesto cada

activo en la ILC.

Identificar los tipos de informacion que exigen proteccion en la ILC.

Desarrollar y aplicar mejoras a las politicas de seguridad informatica y

comunicacién vigentes en la ILC.

Definir estandares de proteccion y monitoreo a cada tipo de riesgo y de

informacion.

TERMINOS Y DEFINICIONES:
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Riesgo: Posibilidad de ocurrencia del evento que tiene un efecto positivo o negativo
sobre el producto o servicio generado de un proceso o el cumplimiento de los
objetivos institucionales.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza
concreta que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacion; estos dafios consisten en la afectacion de la
confidencialidad, integridad o disponibilidad de la informacién. Cuando la amenaza
se convierta en una oportunidad se debe tener en cuenta en el beneficio que se
genera. También se puede generar riesgo positivo en la seguridad de la informacién
por el aprovechamiento de oportunidades y fortalezas que se presenten.

Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion que permita
optimizar los procesos y/o la gestion institucional, a causa de oportunidades y/o
fortalezas que se presentan en beneficio de la entidad.

Seguridad de la Informacion: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacién de las

entidades del Estado, y de los servicios que prestan al ciudadano.
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4. RESPONSABLES

e jefe planeacion de la industria licorera del cauca.

e Gestion tecnologica
e Gestién de calidad
e Gerente

e Lideres de area o proceso

5. RECURSOS:

¢ Humano: Gerente, Lideres de Proceso o area, Ingenieros de Sistemas

area gestion tecnoldgica, planeacion, gestion de calidad.

e Fisico: Infraestructura Tecnoldgica de la ilc.
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6. POLITICAS ACTUALES DE LA INDUSTRIA LICORERA DEL CAUCA

6.1 POLITICA DE COMUNICACION

La Industria Licorera del Cauca, una empresa de los caucanos, con el
compromiso de garantizar una comunicacion efectiva y fluida externa e
interna para los usuarios, establece que el grupo interno de trabajo en el
proceso de gestion tecnoldgica y de la informacién sera el encargado de
apoyar técnicamente las necesidades de la organizacion en materia de
informacion que se desarrolle a través de los diferentes canales (Pagina
WEB, Redes Sociales, Boletin Interno de Comunicaciones, Correos
electronicos, radio y television).

En tal sentido, a partir de la resolucion namero 10539 de 2016, por la cual se
adopta el software Sevenet, el proceso de gestion tecnolégica y de la
informacion coordinard la puesta en marcha las estrategias de comunicacion
interna y externa de acuerdo a las instrucciones recibidas por la alta gerencia,
teniendo en cuenta la adquisicion de éste software para facilitar la gestién de

la informacion.

www.ilcauca.com | Calle 4 No. 1E - 40 Barrio La Pamba | PBX: (8) 32 34 00 | Popayan, Cauca



, INDUSTRIA
é'é)MomJ LICORERA DEL CAUCA
para avanzar NIT: 891500719-5

INDUSTRIA LICORERA DEL CAUCA

PLAN TRATAMIENTO DE SEGURIDAD DE LA INFORMACION

Cédigo Versién Fechavigencia Pagina
PTSPI-01-001 01 31/01/2021 2 de22

6.2 POLITICA SEGURIDAD INFORMATICA

La definicion de politicas de seguridad Informética busca establecer en la
Industria Licorera del Cauca una cultura de buenas practicas que
salvaguarden la seguridad de la informacion, sistemas de informacion y

recursos tecnologicos de la empresa.

La seguridad informatica, es un proceso donde se deben evaluar y
administrar los riesgos apoyados en politicas y estandares que cubran las

necesidades de Industria Licorera del Cauca en materia de seguridad.

Las politicas de seguridad informatica establecen normas, reglas,
procedimientos y controles que regulan la forma como la Industria Licorera
del Cauca prevenga y maneje los riesgos de seguridad en diferentes
circunstancias, el personal que utilice los servicios de la infraestructura
tecnoldgica de la empresa debera conocer y aceptar las politicas actuales
sobre su uso, el desconocimiento de las mismas no exonera de
responsabilidad al usuario ante cualquier eventualidad que involucre la

seguridad de la informacion o de la red de la empresa.
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7. ACCIONES DE MEJORAS IMPLEMENTADAS A LAS POLITICAS DE LA

ILC

Acerca de los riesgos identificados actualmente sin una herramienta de
autodiagnastico precisa, se crea un plan de acciones de mejora con el fin de
proteger y preservar los recursos electronicos, informaticos y equipos de

computo el cual incluye:

e Crear una circular de uso adecuado y aceptable en el que se informa a los
funcionarios de la ILC de lo que pueden y no pueden hacer en los equipos

de la empresa.

e Concientizacion a los funcionarios proactivamente a través de

comunicaciones periddicas y las actualizaciones en las politicas.

Asi mismo y teniendo en cuenta la importancia que representa el uso adecuado
de los activos informaticos instalados en la ILC, se indican a continuacion normas
pertinentes con el objetivo de que cada funcionario se comprometa a dar un uso
adecuado a los mismos, siendo consciente del riesgo en que incurre la entidad al

incumplirlas.
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RECOMENDACIONES FRENTE AL USO DE EQUIPOS Y POLITICAS DE LA INDUSTRIA LICORERA DEL CAUCA 2021 -2022

POLITICA DE SEGURIDAD INFORMATICA Y COMUNICACION

REFERENTE
A:

RIESGO

DESCRIPCION

USUARIOS Y
CLAVES DE
ACCESO

Suplantacién de
identidad que
podria llevar al
acceso
irresponsable a
los sitemas
informaticos y
sustraer todo
tipo de
informacion,o
bien utilizar esta
entrada para
modificar o
incluso eliminar
archivos, con las
consecuencias
econdmicas, de
responsabilidad
juridicay
pérdidas de
imagen que ello
supondria.

1. La Identification de usuario y la contrasefia debe ser confidencial e intransferible.

2. cuando se ingrese al sistema de Information (sevenet-apoteosys-siaobserba-
secop), no se debe dejar desatendida la pantalla evitando el uso del equipo por otras
personas con su identification de usuario

3.Todos los equipos que no se esten utilizando deben estar en modo ingreso o
apagados.

4.Las contrasenas se deben cambiar al menos cada 60 dias.

5. El acceso a los sistemas efectuado por contratistas, y otras personas no vinculadas
directamente a la ilc, debe ser estrictamente limitado a que realice sus proyectos
asignados, donde es responsabilidad del Jefe Inmediato informar oportunamente y
por escrito a gestion tecnologica sobre la labor a realizar y la necesidad de asignacion
del usuario.

6.Cuando el contratista traiga equipos propios,la ILC no se hara responsable por la
autenticidad y legalidad de los programas que tenga instalados en los mismos.No se
le dara acceso a la red, para esto debera trabajar en un equipo asignado por gestion
tecnologica

7. En el evento exceptional que un usuario requiera dar a conocer su contrasefla a
otra persona de manera temporal, debera documentar oportunamente este hecho
enviando copia a gestion tecnologica.

SOFTWARE
Y EQUPOS
INFECTADOS

Infeccion de los
equipos por virus
que pueden
llegar a afectar
los activos
informaticos de
forma logica
(software) o fisica
(hadware)

1.Los programas instalados y configurados por gestion tecnologica en los equipos de
computo son para el uso de los usuarios de la ILC por tal motivo no esta permitido
instalar ni desinstalar ningun aplicativo de dichos equipos, ni cambiar partial o
totalmente su configuration

2.nunca utilizar programas copiados u obtenidos libremente a traves de internet, y
tampoco copias ilegales de programas o de origen desconocido. Usar unicamente
programas originates autorizados por la ilc.

www.ilcauca.com | Calle 4 No. 1E - 40 Barrio La Pamba | PBX: (8) 32 34 00 | Popayan, Cauca




INDUSTRIA

;ﬁuc?uo . B "@/407,’70; LICORERA DEL CAUCA

U R NIT: 891500719

lel Cauca

\J

3.No usar software enviado por proveedores con fines de evaluacion sin consultar
con gestion tecnologica de la ilc y sin estar seguro de su procedencia.

4.No copiar CD’S de programas u otro medio magnetico de la ILC sin la debida
aprobacion de gestion tecnologica.

5.Los medios magneticos ajenos a la ILC y que se requieran para el trabajo deben ser
examinados antes de ser utilizados en algun pc, para asegurar que no tengan virus y
sean datos compatibles con los equipos.

6.Si un Virus es detectado debe inmediatamente prohibirse el uso del equipo,
documentar la ocurrencia por escrito e informar a area de gestion tecnologica

7.no se deben cambiar las configuraciones de los protectores de pantalla, papel tapiz
y demas elementos configurables de los equipos. Lo anterior debido a los continuos
bloqueos y con el fin de mejorar la productividad y velocidad de los equipos de
computo.

8.no descargar copias ilegales de software pirata para uso personal o entidades
diferentes a la ILC.

9.1a asignacion de equipos de computo para el personal de transito temporal como
contratistas , pasantes estan sujetas a disponibilidad del recurso en el area de gestion
tecnologica.

10.las asignaciones de usuarios y contrasefias de los diferentes servidores estan
sujetas a disponibilidad de recurso.

11.los ususarios estan en la obligacion de brindar la colaboracion necesaria para que
el area de gestion tecnologica puedan realizar labores proactivas al
software,hadware , mantenimientos preventivos y o corectivos.

12.aquellainformacion que sea considerada confidencial,se recomienda su protecion
con contrasefias de seguridad.

13.Ninguna de las partes del activo debe ser modificada ni para quitar, ni para
agregar partes, por personal ajeno agestion tecnologica.

DISPOSITIV 1.Todo equipo o dispositive electronico conectado a los activos informaticos de la
OS DE ILC, como Camaras Digitales, WebCam, Parlantes, Microfonos, impresoras, Scanner,
ENTRADA Y Lectores, Tarjetas, etc.,, debe estar debidamente autorizado por GESTION
SALIDA DE Deterioro del TECNOLOGICA, quienes analizaran entre otras caracteristicas la compatibiiidad,
LOS hadware capacidad del equipo para tener determinado equipo conectado, configuracion y asi
ACTIVOS poder lograr la Interoperatibilidad de los dispositivos conectados.
INFORMATI
cos

2.no se debe ingerir alimentos ,ni bebidas cerca de los equipos de computo con el fin
de evitar dafios.
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5.cada oficina esta dotada de puntos de red,puntos de voz,corriente
regulada,tomas de corriente, y algun cambio a alguno de estos debe ser realizado y
autorizado por el area de gestion tecnologica.

6.los equipos de la ILC deben ser utilizdos estrictamnete para la ejecucion de labores
propias a la ILC, salvo autorizacion expresa de quien corresponda.

8.se prohibe modificar los priviegios de acceso a las redes internas o externas para
obtener acesso no autorizado a dichos recursos.

9.se prohibe la modificacion de los parametros o configuracion de los equipos de la
ILC para darle capacidad de recibir llamadas o accesos remotos que permita
intromisiones no autorizadas a la red de la ILC

USO DE
CORREO
ELECTRONIC
(0}

La Confidencialid
ad es un riesgo
asociado al envio
de correo
electrénico . El
mensaje de
correo
electrdnico pasa
a través de
numerosos
sistemas antes de
llegar al
destinatario. Si el
mensaje no estd
cifrado, cualquier
pirata
informatico
podria hacerse
con ély leerlo en
cualquier punto
de laruta de
entregay
inundacion de
correo masivo
(spam)

1.El uso de correo electronico debe ser utilizado solo con fines la borales

2. No reenviar cadenas de correo electronico

3. No utilizar el correo como medio de distribution de publicidad

4.El usuario es responsable por el uso de su cuenta y no debe permitirle a nadie mas
que tenga acceso al servicio a traves de su cuenta. se Debera notificar
inmediatamente a gestion tecnologica cualquier uso no autorizado de su contrasena
o cuenta o de cualquier otra falla de seguridad.

5.El usuario entiende que Internet contiene material sin editar, algunos de los cuales
son sexualmente explicitos o pudieran ser ofensivos. gestion tecnologica no tiene
control sobre este material y no acepta responsabilidad por ello. Por lo tan to, es
probable que el usuario reciba dichos materiales, mas su divulgacibn y/o distribucion
a otros a traves de su cuenta no es permitida.

6.Sistemas de Informacién no se hace responsable por la contaminacion con virus
adquiridos a traves del correo electronico.

7.gestion tecnologica bloqueara y prohibe la descarga de archivos con las siguientes
extensiones pps, mp3

8.se prohibe el envio a otras personas de copia de un mensaje de correspondencia
electronicarecibido sin el conocimientoo consentimientodel remitente original.

9.se prohibe leer ,revisar,o interceptar cualquier tipo de comunicacion electronica
de la ILC o de cualquier otra persona o entidad, sin el consentimiento expreso del
remitente y del destinatario de correo

10.el correo debe ser revisado a diario pues los comunicados emitidos y recibidos
tienen cardcter oficial.

11.se prohibe el envio fuera de la ILC de documentos electronicos o mensajes por
medio e-mail que contengan informacion confidencial.

12.se prohibe el envio o recepcion de mensajes de correo electronico o de
cualquier tipo entre personal de la ILC y personas que no pertenescan a la misma
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1.la informacion contenida en los activos ,los servicios asociados tanto internos com
El robo de oexternos,los mensajes de correspondencia electronica (e-mail)informacion de
contraseiias, la internet , los documentos y programas existentes no podran reproducirse o
suplantacion de utilizarse para fines ajenos a las funciones y poderes de la ILC.

identidad y el uso
fraudulento de

\J

NAVEGACIO | las tarjetas de 2. se prohibe el uso de los sistemas y comunicaciones de la ILC para propdsitos
NE crédito son personales, de recreo para manejo de un negocio o asunto privado del usuario o
INTERNET | problemas que para envio de mensajes en cadenas.

nos pueden estar
acechando en el
préximo sitio
web,
Phishing,Virus.

3.los usuarios no tienen permiso para utilizar los recursos electrénicos de la ilc para
hacer compras, jugar, participar en encuestas o concursos o cualquier otro servicio
ajeno a las funciones de la ILC.

4. se prohibe acceder a, o utilizar propiedad intelectual (copyright informacion) que
viole los derechos de autor.

8. METODOLOGIA DE LA IMPLEMENTACION DEL PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de

la Informacion en adelante (MSPI) en la ILC, se toma como base la metodologia

PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos por el

Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC, a

través de los decretos emitidos.
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9. ACTIVIDADES A REALIZAR EN EL PLAN
e Realizar diagnostico, levantamiento de informacién sobre aspectos de
vulnerabilidad.
e Elaborar el alcance del plan del tratamiento de riesgos de seguridad y
privacidad de la informacion.
e Realizar la identificacién de los riesgos con los lideres del proceso.
e Valoracion del riesgo y del riesgo residual.
e Realizar de mapas de calor donde se ubican los riesgos.
e Plantear plan de tratamiento de riesgos aprobado por los lideres de la ilc.
¢ Realizar actividades de sensibilizacién, induccion, reinduccién al personal
frente a las mejoras propuestas a las politicas de la ILC.
10. CUMPLIMIENTO DE IMPLEMENTACION
De acuerdo con las fases mencionadas anteriormente, se describe a continuacion
los dominios que se deben desarrollar y los plazos de implementacion de acuerdo
con lo establecido por la ILC.
e Revision y/o modificacion de la Politica de Seguridad actual de la ILC.
e Aspectos organizativos de la seguridad de la informacion

e Seguridad Ligada a los recursos humanos
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e Revision del Control de acceso

e Seguridad en la operativa

e Seguridad en las telecomunicaciones

e Gestion de Incidentes de Seguridad de la Informacién

e Aspectos de seguridad de la informacion en la gestion de continuidad del

negocio.

11.PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD

DE LA IFORMACION.

El siguiente plan esta disefiado para cumplir la fase de determinar el estado actual

de la gestion de seguridad y privacidad de la informacién al interior de la INDUSTRIA

LICORERA DEL CAUCA.

Para realizar este paso los responsables del plan deben efectuar la recoleccién de

la informacion con la ayuda de la guia de autoevaluacion, guia de encuesta y guia

metodoldgica de las pruebas de efectividad del modelo MSPI estrategia de MINTIC.
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12. CRONOGRANA DE ACTIVIDADES PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION DE LA INDUSTRIA LICORERA DEL CAUCA DEL ANO 2019.

CRONOGRAMA DE ACTIVIDADES PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ILC 2019

ACTIVIDAD ABRIL MAYO JUNIO JULIO AGOSTO | SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE
ACTIVIDAD POR SEMANA 112|3[(4|1(2(3(4|1|2|3|4]|1]|2|3|4|1[|2(3(4(1(2|3]|4]|1]|2|3|4|1(2(3[4(1(2]|3]|4

ACTIVIDADES DE SENSIBILIZACION CON EL
PERSONAL FRENTE A LAS ACCIONES DE
MEJORA A ALS POLITICAS DE LA ILC
ELABORAR EL DIAGNOSTICO

ELABORAR EL ALCANSE DEL PLAN DE
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVCIDAD DE LA INFORMACION

4 |REALIZAR IDENTIFICACION DE LOS RIESGOS
CON LOS LIDERES DE LOS PROCESOS

VALORACION DEL RIESGO Y RIESGO RESIDUA
MAPAS DE CALOR DONDE SE HUBICAN LOS
RIESGOS

7 |PLANTEAR EL PLAN DE TRATAMIENTO DE

RIESGOS APROBADO POR LOS LIDERES
8 |SEGUIMIENTO Y CONTROL
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13.Y EVALUACION

e Alfinalizar cada etapa se realizard una reunion con los responsables, para
presentar el informe del avance del plan y de esta manera evaluar todos los
pasos se han ido realizado para lograr la aprobacion y publicacion del plan
definitivo.
14.RESULTADOS
¢ Informe de avance o resumen ejecutivo de cada etapa.
e Acta de Reunion.
e Plan de tratamiento de riesgo aprobado por los lideres.

e Productos de cada etapa.
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